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基于双线性对的多重数字签名方案 
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摘  要：基于双线性对及 3 个困难性问题（IFP、DLP、CDHP）提出了新的多重数字签名方案。新方案将广

播多重数字签名中签名快速的优点应用到按序多重数字签名，改变签名的一般机制，使签名者同时进行签名；

然后，由可信任第三方验证签名，验证通过后发送给验证者；最后，由验证者将签名转变为按序的。同时，

分析了方案在 3 个困难问题、防伪攻击和抗部分成员合谋攻击方面的安全性能。新方案具有计算量少、算法

简单、获取签名速度快、安全性强等优点。 
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Digital multi-signature scheme based on bilinear pairing 
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Abstract: Based on bilinear pairing and three complicated problems, a new digital multi-signature scheme was pro-

posed. In the new scheme, the advantage of fast signature in broadcasting digital multi-signature was applied to se-

quential digital multi-signature. By changing the general mechanism of signature, signing could be done simultane-

ously by the signers. Then, the signature was sent to verifier after it was verified by trusted third party. The trans-

formation from concurrent signature to sequential signature was finally realized by the verifier. The security capa-

bilities in three complicated problems, anti-fake attack and anti-conspiracy attack from some members of the new 

scheme were analyzed. Proposed scheme has many advantages over the old ones, such as fewer calculation, simpler 

algorithm, faster signing, higher security. 
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1  引言 

随着互联网的高速发展，人们希望通过电子

设备就能实现远距离的、快速的交易。自 1976

年Diffie和Hellman[1]
首次提出公钥密码体制的概

念后，数字签名随之产生，并开始在商业通信系

统中得到广泛应用。实际情况中，有时需要多个

用户对同一消息进行签名，这类需要多个实体对

同一份合同进行签名的电子对应物就是多重数字

签名。 

自引入多重数字签名

[2]
的概念后，不同的多

重数字签名方案相继被提出。文献[3∼5]提出基于
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离散对数困难性问题的多重数字签名；文献[5]在

离散对数困难性的基础上把整数分解问题也应用

到签名里，使签名方案更安全、可靠；文献[6∼8]

给出关于散列函数的发展和其在多重签名中的应

用；文献[9]把盲签名以及代理签名运用到多重签

名中形成新的方案；文献[10,11]中对椭圆曲线密

码体制的运用和改进，使多重签名方案更加多样

化；文献[12]中提出的针对基于离散对数多重签

名方案的攻击和文献[13]提出的基于椭圆密码体

制的签名方案的攻击，使多重签名方案更加完善、

安全。以上文献各有优缺点，但其设计思想值得

借鉴。 

根据多重签名顺序和过程的不同，可分为按

序多重签名和广播多重签名。文献[6,14]给出基于

同样问题的按序和广播 2 种多重签名方案，通过

比较可以发现，按序多重签名方案耗时更久些，

对重大性和紧急性事件有较大影响。例如，在按

序多重数字签名体系中，当消息发送给签名者时，

若签名者未及时签名，则后面的签名者也无法对

消息进行签名。依此下去，每个签名者都耽误一

点时间，则最后验证者收到签名的时间就会延长

很久。针对按序多重签名方案这一缺点，本文将

按序和广播 2 种多重签名在某种程度上结合起

来，同时又结合离散对数困难性问题、整数分解

问题以及 Diffie-Hellman 计算问题来构造新方案。

与文献[5]的按序多重数字签名方案相比，本方案

获取签名速度更快、运算量更少、安全性更高。 

2  基础知识 

2.1  对称双线性对 

设 1G 是椭圆曲线 ( )qE F 上的一个加法循环

群， 2G 是有限域 2q
F ∗

上的乘法循环群，两者的阶

均为 q，令 g为 1G 的生成元。假设 1G 和 2G 中的

离散对数问题都是难解的，对称双线性对是一个

映射 1 1 2:e G G G× → ，它具有如下属性。 

1) 双线性性。对任意的 1, , , qP Q G a b Z ∗∈ ∈ ，

都有 ( , ) ( , )abe aP bQ e P Q= 成立。 

2) 非退化性。对任意的 1,P Q G∈ ，满足

( , ) 1e P Q ≠ 。 

3) 可计算性。存在有效算法，对任意的

1,P Q G∈ ， ( , )e P Q 都能够有效地计算。 

2.2  困难问题假设 

定义 1  大整数分解问题（IFP）。已知 2 个

大素数 ,p q，求 n pq= 是容易的，但若由 n来求 p

和 q是困难的，这就是大整数分解困难问题。 

定义 2  离散对数问题（DLP）。设 1G 为一个

循环群，对于 1,P Q G∈ ，找到一个整数 qa Z ∗∈ ，

使Q aP= 成立。 

定义 3  Diffie-Hellman 计算问题（CDHP）。

对于任意的 , qa b Z ∗∈ ，给出 1, ,P aP bP G∈ ，计算出

abP且满足 1abP G∈ 。 

2.3  基于 SDLP 和 IFP 的多重数字签名方案 

文献[5]提出基于 SDLP 和 IFP 的按序多重数

字签名方案。简述如下。 

1) 系统的建立。给出签名的顺序 1{ ,G D=  

2 , , }
l

D D⋯ 。首先，假设一个安全的散列函数H ′ 对
原始消息M ′进行加密得到 ( )H M m′ ′ ′= ；其次，

可信任第三方 T随机选择 2 个大素数 p′、q′ ，并

计算 n p q′ ′ ′= ；再次，选取素数 r ，满足 ( 1),r p′ −  

( 1)r q′ − ；然后，选择元素
n

α ∗
′∈ Ζ ，其中，α 对

模 n′ 的指数为 r ；最后，选择
r

s ∗∈ Ζ ，计算

(mod )s nβ α ′= ，并公开系统参数 ( , , , , )r n mα β ′ ′ 。 

2) 签名算法。 

Step1  T随机选取 4 个整数 0 0 0 0, , , ra b c d ∗∈Ζ ，

其中，记 0 0( )(mod )h a sb r≡ + ， 0(k c≡ + 0 )sd  

(mod )r ，通过计算
0 0 (mod )a sb hP nα α+ ′= = ，

0 0 (mod )c sd kQ nα α+ ′= = ，获得公钥 ( , )P Q 。 

Step2  签名者
i

D 随机选取 2 个整数 ,
i
h  

i r
k ∗∈ Ζ ，计算

ihα 、
ikα 并通过安全信道将其发送

给 T。T接收之后利用已知参数计算 ( )ihh s

i
E α α −=  

(mod )n′ ， ( ) (mod )ikk s

i
F nα α − ′= ，随后将

i
E 、

i
F

秘密地发送给
i

D 。这样，签名者
i

D 就能利用私钥

验证 T发送给它的
i
E 、

i
F 是否正确。 

Step3  ①签名者 1D 利用私钥 1 1 1 1( , , , )h k E F 以

及m′ 计算得到签名 1 1 1 (mod )mK E F n
′ ′= 和 1 1g h= +  

1(mod )m k r′ ，并把签名 1 1( , )K g 传给下一个签名者

2D 。② 2D 接收后验证等式
1

1 (mod )g mK PQ nβ ′ ′=
是否成立。若成立则计算其签名 2K =  1 2 2

mK E F
′  

(mod )n′ 和 2 1 2 2 (mod )g g h m k r′= + + ，并发送

2 2( , )K g 给 3D 。③依此进行下去，直到
l

D 验证

1 1
1 ( ) (mod )lg m l

lK PQ nβ − ′ −
− ′= 成立，形成最终签
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名 1 (mod )m

l l l l
K K E F n

′
− ′= 及 1l l l

g g h−= + +
l

m k′  

(mod )r ，并将签名 ( , )
l l

K g 发送给验证者。 

3) 签名的验证 
验证者接收到 ( , )

l l
K g 后，利用公钥进行检

验，若 ( ) (mod )lg m l

l
K PQ nβ ′ ′= 成立，则最终签名

为 ( , )
l l

K g 。 

3  新的多重数字签名方案 

3.1  系统的建立 

首先，可信任第三方C选择大素数 q，并取

阶为 q的循环群 1G 、 2G ，其中， 1G 是加法群， 2G

是乘法群，且 g为 1G 的生成元，则有双线性映射

1 1 2:e G G G× → 。其次，选取散列函数 { }: 0,1H
∗
 

q→ Ζ ，并对原始消息M 进行加密得到 ( )H M m= 。

再次，给出规定的签名顺序 1 2( , , , )
K

U U UΓ = ⋯ 。

最后，将签名顺序Γ 发送给签名验证者并公布系

统参数 1 2( , , , , , , )G G q H M e g 。 

3.2  签名算法 

Step1  可信任第三方 C 通过随机选取

, , qt a b Z∈ 来产生其私钥 ( , , )t a b ，并计算 ( , )e tg g =  

( , )te g g ， ( , ) ( , )ate tg ag e g g= , ( , )e tg bg = ( , )bte g g ，

令 ( , )tT e g g= ， ( , )taA e g g= ， ( , )tbB e g g= ，得到

公钥 ( , , )T A B 。 

Step2  ①签名者
i

U 随机选取大素数
i
p ，令

i i
n p q= ，同时选择满足条件 ( , ) 1

i i
b p q = 的

i
b 。②

计算
i
n 以及满足条件 1mod

i i i
b c n≡ 的

i
c ，得到系

统公钥
i
c 。③记 ( , ), ( , )i ib b

i i
A Ae tg g B Be tg g= = ，

通过计算得到签名者
i

U 的私钥 ( , , , )
i i i i
n b A B 。④

i
U 利 用 私 钥 计 算 ( , ) ( , )ib

i
e b g g e g g= 和 签 名

m

i i i
S A B= ，并通过安全信道将 ( ( , ), )ib

i
e g g S 秘密

地发送给可信任第三方C。 

Step3  可信任第三方 C 利用它的私钥 t 及

( , , , ( , ))ibA B m e g g 来验证 

 (1 ) ( , )ib m tm m

i i i
S AB AB e g g

+= =  

是否成立。若成立，C将 ( , , , )
i i
S m c T 作为签名发

送给验证者；否则，发送空消息。 

3.3  签名的验证 

当验证者接收到所有签名 ( , , , )
i i
S m c T 后，需

根据签名顺序 Γ 进行逐一验证。若

(1 )jc m

jS T
− + =  

j jc c m
A B ( 1,2, 1)j i= −⋯ 成立，而

(1 )ic m

i
S T − + = i ic c m

A B

不成立，则判定签名者 1( , , , )
i i K

U U U+ ⋯ 的签名

均是无效的。反之，若

(1 )j j jc c c mm

jS T A B− + =  

( 1,2, , )j K= ⋯ 都成立，则计算

1

ci
K

i
i

S S
=

=Π ，

1

K

i

i

C c
=

′ =∑ ，

并将 ( , , , )S m C T′ 作为最终的签名。因为 

1

ci
K

i
i

S S
=

= Π  

     

(1 )

1

(1 )

1

(1 )

( ( , ))

( )

( )

i i

i

K
b m t cm

i

K
cm m

i

m C K m

AB e g g

AB T

AB T

+

=

+

=
′ +

=

=

=

Π

Π  

这样形成的最终签名长度是固定的，与签名

者的个数无关。 

上述按序签名方案是在文献[5]的基础上进

行改进的，与文献[5]相比，本文引入了双线性

对并选取了不同的
i
n ，使方案的安全性更高；

同时，又改变了按序签名的体制，使签名经过

了可信任第三方和验证者双重的验证，更加真

实可靠；且新方案中可信任第三方产生的私钥

量较小，节省了密钥存储空间；此外，新方案

在整个签名生成的过程中运算量较小、获取签

名速度快，签名的长度也是固定的，不随签名

者的变化而改变。 

4  效率及安全性分析 

4.1  效率分析 

本文提出的新方案与文献[5]在运算量和签

名时间上的比较如表 1 所示。 
记号说明： mT 表示乘法运算， eT 表示幂运算，

aT 表示加法运算，
i
t△ 表示消息从发送给

i
U 开始

到签名结束所消耗的时间， T△ 表示从消息发出

后到所有签名结束需要的总时间。 

由表 1 可知，本文方案在签名所需总时间和

签名生成过程中所需运算量上都占有极大优势。

显然，新方案获取签名的速度更快、运算量更少、

效率更高。 

4.2  安全性分析 

4.2.1  困难问题 

IFP:由于 1 2( , , , , , )
i

G G e g c q 是公开参数，任何

人都能求出 ( , )e g g ，但是不能求得 ( , )ibe g g 。因为

大素数
i
p 是未知的，从而

i
n 也是未知的，所以没有
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人可以通过
i
c 和q来求得

i
b ，从而得到 ( , )ibe g g 。

求解
i
b 的难度等价于大整数的分解问题。 

DLP：因为 ( , )e g g 是可以由公共参数求得的，

同时 ( , )te g g T= 是公开的，所以，任何人想要通

过 ( , )e g g 和 ( , )te g g 来找到 qt Z′∈ ，使 ( , )te g g
′ =  

( , )te g g 成立是不可能的，因为寻找 qt Z′∈ 的过程

实际就是解决离散对数问题的过程。 

CDHP：假设攻击者可以通过某种方式截获

签名者
i

U 发送给可信任第三方 C 的秘密消息

( , )ibe g g 。由于 ( , )e g g 和 ( , )te g g 是易得或易知

的，所以，攻击者根据获得的信息 ( , )ibe g g 来求

( , )ib te g g 是困难的，求解 ( , )ib te g g 的难度相当于

解决 Diffie-Hellman 计算问题。 

4.2.2  防伪攻击 

假设一个攻击者想要伪装成签名者
i

U 对原

始消息M 进行签名，根据本文所提签名算法可知

攻击者可以随机选取大素数
i
p ′

和
i
b ′
，其中，

i
b ′
要

满足条件 ( , ) 1
i i
b p q′ ′ = 。随后通过计算

i i
n p q′ ′= ，

( , ) ( , )ib

i
e b g g e g g

′′ = 以及满足等式 1mod
i i i
b c n′ ′ ′≡

的
i
c ′
来伪造

i
n ， ( , )ibe g g 和

i
c ，并将

i
c ′
公开。最

后，攻击者通过计算 ( , )( ( , ))i ib b m

i
S Ae tg g Be tg g

′ ′′ =

来伪造签名 ( , , , )
i i
S m c T′ ′

。显然该签名可以通过验

证者的验证，因为

(1 )i i ic c c mm

i
S T A B

′ ′ ′− +′ = 成立。但是

攻击者不知道签名者
i

U 与可信任第三方C 之间

的秘密信道，因此，无法将伪造的 ( ( , ), )ib

i
e g g S

′ ′
发

送给C，也无法通过C的验证，从而无法通过C

将伪造的签名发送给验证者。即该方案有效地防

止了攻击者的伪造攻击。 

4.2.3  抗部分成员合谋攻击 

本文方案在一定程度上将按序多重签名与广

播多重签名结合起来，先由每个签名者
i

U 独立地

进行签名 ( , , , )
i i
S m c T ，然后，将 ( , , , )

i i
S m c T 交给

可信任第三方C进行验证，验证通过后由C将签

名直接发送给验证者。验证者接收到所有签名

( , , , ), 1
i i
S m c T i K= ⋯ 后，按照预定的顺序对签名

进行逐一验证，验证成功后再统一形成总的签名

( , , , )S m C T′ 。正是由于该算法中签名者
i

U 进行签

名时是各自独立的，且每个签名 ( , , , )
i i
S m c T 要经过

C的验证才能发送给验证者，所以，整个方案中没

有通过签名者相互合作而形成的公私钥，即部分成

员之间是无法通过合谋来伪造任何东西的。 

从上面安全性的分析可以看出，双线性对的

引入、不同
i
n 的选取以及新结构的构造使新方案

更安全，防攻击能力更强。 

5  结束语 

针对按序多重数字签名方案获取签名速度

慢的特点，本文改变了传统按序签名的体制，将

按序和广播签名在一定程度上结合起来，形成新

的按序多重签名体制。新方案具有运算量少、算

法简单、获取签名速度快、安全性强等优点，同

时，方案中新的构造方法为签名节省了大量时

间，极具推广性，是具有发展潜力的多重数字签

名方案。 
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表 1 2 个方案运算效率对比 
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